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 ISO/IEC27002استاندارد بين المللي 
 BS ISO/IEC 27002:2005: نام کامل استاندارد 

 ۲۰۰۷ ژوئيه ۳۱: تاريخ آخرين اصلاخات 
  دامنه-۱

از استاندارد بين المللي حاضر مي توان به عنوان يك راهنماي عملي براي تدوين استانداردهاي امنيتي سازماني و رويه هـاي مـوثر                  
 . اده نمود و به اين ترتيب از فعاليت هاي بين سازماني اطمينان حاصل نمودمديريت امنيت استف

  استاندارد بين المللي حاضر-۳
 مقوله اصلي امنيت و يك ماده مقدماتي است كـه در   ۳۹ ماده درباره امنيتي است و در مجموع شامل          ۱۱استاندارد حاضر مشتمل بر     

 . رخورد با آن پرداخته مي شودآن به معرفي ارزشيابي ريسک و نحوه مقابله و ب
  مواد-۱-۳

به همراه تعدادي از مقولات اصلي امنيت كه در هر ماده گنجانده            (  ماده   ۱۱اين  . هر ماده مشتمل بر چندين مقوله اصلي امنيت است        
 : عبارتند از ) شده است 

 ؛  ) ۱(خط مشي امنيت ) الف 
 ؛  ) ۲(ساختار امنيت اطلاعات ) ب 
 ؛  ) ۲( يي هامديريت دارا) پ 
 ؛  ) ۳( امنيت منابع انساني ) ت 
 ؛  ) ۲( امنيت فيزيکي و پيراموني ) ث 
 ؛ ) ۱۰( مديريت ارتباطات و عمليات ) ج 
 ؛ ) ۷( دسترسي ) ح 
 ؛  ) ۲( اکتساب سيستم هاي امنيت اطلاعات ، توسعه و نگهداري ) خ 
 ؛  ) ۲( مديريت رويداد امنيت اطلاعات ) چ 
 ؛  ) ۱( تمرار تجارت مديريت اس) د 
  ) .۳( انطباق ) ذ 
  خط مشي امنيت -۵
  خط مشي امنيت اطلاعات-۱-۵

 .جهت بخشيدن به مديريت و حمايت از امنيت اطلاعات بر اساس الزامات كاري و قوانين و مقررات مربوطه: هدف 
اني و تعهد خود امنيت اطلاعات را مديريت ملزم خواهد بود تا ضمن يك سياستگذاري مشخص بر اساس اهداف كاري ، پشتيب

 . از طريق انتشار و پايبندي به خط مشي امنيت اطلاعات در كل سازمان به اثبات رساند

  سند خط مشي امنيت اطلاعات-۱-۱-۵
 سند خط مشي امنيت اطلاعات بايد توسط مديريت تاييد ، انتشار و به تمامي كاركنان و گروه هاي ذي ربط برون سازماني ابلاغ

 . گردد
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  بازنگري خط مشي امنيت اطلاعات-۲-۱-۵
خط مشي امنيت اطلاعات بايد در فواصل زماني برنامه ريزي شده مورد بازنگري قرار داده شود تا اگر تغييرات قابل توجهي در آن 

 . ايجاد شده است ، از حفظ شايستگي ، كفايت و اثربخشي آن اطمينان حاصل شود
  ساختار امنيت اطلاعات-۶
  ساختار داخلي۱-۶

 . مديريت امنيت اطلاعات در داخل سازمان: هدف 
 .هر گونه اقدام در جهت شروع و بر اجراي امنيت اطلاعات در داخل سازمان، مستلزم ايجاد يك چهارچوب مديريتي خواهد بود

جراي امنيت در داخل سازمان مديريت ملزم خواهد بود تا ضمن تاييد خط مشي امنيت اطلاعات ، نقش هاي امنيت را تعيين و ا
 . را هماهنگ و مورد بازنگري قرار دهد

بر حسب لزوم ، يك بانك اطلاعاتي حاوي مشاوره هاي تخصصي درباره امنيت اطلاعات بايد تشكيل و ايجاد گردد و در سطح 
ذيربط در خارج از سازمان توسعه سطح برقراري ارتباطات با متخصصين امنيت يا گروه هاي . سازمان در دسترس قرار داده شود

از جمله مقامات ذيربط در راستاي بروز نگه داشتن روندها و روش هاي صنعتي، نظارت بر استانداردها و روش هاي ارزشيابي 
در اين ارتباط، اتخاذ يك  .ي مي باشدـدادهاي امنيت اطلاعات الزامـه با رويـي مناسب در زمان مقابلـو پيدا كردن نقاط ارتباط

 . در رابطه با امنيت اطلاعات توصيه مي شود(multi-disciplinary)د چند رشته اي رويكر
  تعهد مديريت به امنيت اطلاعات۱-۱-۶ 

مديريت ملزم خواهد بود ضمن آن كه بطور فعالانه و از طريق دستورالعمل هاي مشخص از امنيت در داخـل سـازمان حمايـت و                         
 تعيين نمايد و مسئوليت هـا در حـوزه امنيـت            به آن به اثبات برساند و وظايف را صراحتاً        پشتيباني مي نمايد ، تعهد خود را نسبت         

 . اطلاعات را مورد تاييد قرار دهد
  هماهنگي امنيت اطلاعات۲-۱-۶

فعاليت هاي امنيت اطلاعات بايد توسط نمايندگان بخش هاي مختلف سازمان و با توجه به نقش ها و وظايف شغلي هماهنگ 
 . گردد
  تعيين مسئوليت هاي امنيت اطلاعات۳-۱-۶

 . تمامي مسئوليت هاي امنيت اطلاعات بايد به طور واضح تعريف و مشخص گردد
  موافقت نامه هاي حفظ محرمانگي۵-۱-۶

الزامات مربوط به موافقت نامه هاي حفظ محرمانگي يا عدم افشاي اطلاعات كه بيانگر نيازهاي سازمان به محافظت از اطلاعات مي                     
 .باشد بايد تعيين و مشخص شده و بطور منظم مورد بازنگري قرار داده شود 

 با مقامات مسئول )تماس (  ارتباط ۶-۱-۶
 .حفظ روابط مناسب با مقامات ذيربط لازم و ضروري مي باشد

  ارتباط با گروه هاي ذينفع خاص۷-۱-۶
امنيتي تخصصي و انجمن هاي حرفه اي لازم و ضروري حفظ ارتباطات مناسب با گروه هاي ذينفــــع خاص يا ساير تشكيلات 

 . مي باشد
 
 



تاب ک شي از  بخ ند  ت س م ورنگي است و مطالعه  نوشته حيدر علي کISO27002 و ISO27001و استانداردهاي امنيتي ) سيستم مديريت امنيت اطلاعات (ISMSآشنايي با   در شرف انتشاربين 
 www.newtechnology.ir . چاپ و تکثير اين مستند غير مجاز است. آن صرفا براي شرکت کنندگان در سمينارهاي شبکه علمي مجاز است

__________________________________________________________ 

 www.tehranportal.org                                                              www.itseminar.ir ٣

  بازنگري مستقل امنيت اطلاعات۸-۱-۶
به عبارت ديگر ، اهداف كنترلي ، اقدامات كنترلي ، خط (امنيت اطلاعات و نحوه اجراي آن رويكرد سازمان نسبت به مديريت 

ورت مستقل و در فواصل زماني معين و برنامه ريزي شده و يا در بايد به ص) مشي ها ، فرآيندها و رويه هاي امنيت اطلاعات
 . مواقعي كه تغييرات عمده و قابل ملاحظه در اجراي امنيت ايجاد مي شود ، مورد بازنگري قرار گيرد

  شركاي برون سازماني ۲-۶
ــــازماني قرار مي گيرند، حفظ امنيت اطلاعات سازمان و مراكز پردازش اطلاعاتي كه در دسترس اشخاص برون ســـ: هدف 

 .توسط ايشان پردازش ، منتشر يا مديريت مي شوند 
ميزان امنيت اطلاعات سازمان و مراكز پردازش اطلاعات نبايد بواسطه معرفي محصولات يا خدمات اشخاص برون سازماني 

 . كاهش يابد
تلزم دسترسي به اطلاعات سازمان يا مراكز پردازش چنانچه بر مبناي الزامات كاري ، لزوم همكاري با اشخاص برون سازماني مس

اطلاعات يا مستلزم دريافت يا تامين كالا يا خدمات از سوي اشخاص برون سازماني باشد ، انجام ارزشيابي ريسك به منظور 
وافقت نامه با انجام اقدامات كنترلي بايد در قالب يك م. تعيين مفاهيم و مضامين امنيت و الزامات لازم و ضروري خواهد بود

 .  اشخاص برون سازماني تعريف و مورد توافق قرار گيرد

  تشخيص ريسك هاي مربوط به شركاي برون سازماني ۱-۲-۶
ريسك هاي مترتب بر اطلاعات سازمان و مراكز پرداز اطلاعات كه ناشي از فرآيندهاي تجاري انجام شده توسط اشخاص برون 

 .بل از هرگونه امتياز دسترسي اقدامات كنترلي لازم به مورد اجرا گذاشته شودسازماني مي باشد ، بايد تعيين و ق
  توجه به موضوع امنيت در زمان رسيدگي به مشتريان۲-۲-۶

قبل از هرگونه اقدام در خصوص دادن مجوز دسترسي به اطلاعات يا دارايي هاي سازمان از سوي مشتريان، لازم خواهد بود تا 
 . ناخته شده مورد بررسي و رسيدگي قرار داده شوندتمام الزامات امنيتي ش

  توجه به موضوع امنيت در قراردادهاي شخص ثالث۳-۲-۶
موافقت نامه هاي منعقده با اشخاص ثالثي كه به نحوي از انحاء در دسترسي ، پردازش ، انتشار يا مديريت اطلاعات سازمان يا 

خدمات به مراكز پردازش اطلاعات دخالت دارند بايد متضمن تمامي مراكز پردازش اطلاعات يا اضافه كردن محصولات يا 
 .الزامات امنيتي مربوطه باشند

 مديريت اموال -۷
 . انجام اقدامات لازم در جهت محافظت از اموال سازمان: هدف 

 .باشند)اسمي ( تمامي اموال بايد داراي شناسنامه بوده و داراي يك صاحب و مالك مشخص 
صاحب هـر يـك    .  اموال بايد مشخص و مسئوليت ايشان در قبال انجام اقدامات كنترلي لازم تعيين شده باشد               صاحبان هر يك از   

از اين اموال مي تواند مسئوليت اجراي اقدامات كنترلي خاص را بر حسب مورد واگذار نمايد ، اما اين واگذاري موجب سـلب                       
 . مسئوليت وي در قبال محافظت صحيح از اموال نخواهد شد

  مسئوليت در قبال اموال-۱-۷
  صورت اموال۱-۱-۷

تمامي اموال بايد به صورت كامل ومشخص شناسايي شده باشد و فهرستي از موجودي كليه دارايي هاي مهـم تنظـيم و بـه نحـو                           
 . مقتضي نگهداري گردد
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  مالكيت اموال۲-۱-۷
 بايد توسط يك بخش مشخص از سازمان بعهـده گرفتـه     مالكيت تمامي اطلاعات و دارايي  هاي مربوط به مراكز پردازش اطلاعات           

 . شود
  استفاده قابل قبول از دارايي ها ۳-۱-۷

قوانين مربوط به استفاده قابل قبول از اطلاعات و دارايي هاي مربوط به مراكز پردازش اطلاعات بايد علاوه بر تعيين ،  مي بايسـت                  
 . مستندسازي و به مورد اجرا گذاشته شود

  بندي اطلاعات  طبقه-۲-۷
 .حصــول اطمينان از اين كه اطلاعات سازمان در حد قابل قبول و به نحو مقتضي مورد محافظت قرار داده مي شوند: هدف 

اطلاعات بايد بگونه اي طبقه بندي شود كه ميزان نياز به آنها ، اولويت ها و سـطوح مـورد انتظـار محافظـت از آنهـا در زمـان                         
 . اشدمشخص ب" جابجايي كاملا

برخي از اين اطلاعات نيازمند محافظت بيشتر يا اعمـال هـاي            . اطلاعات از سطوح مختلف حساسيت و اهميت برخوردار هستند        
لذا تعريف و تعيين سطوح محافظت و بازگو كردن اهيمت بكاربردن اقدامات ويژه در زمان اسـتفاده از اطلاعـات                    . خاص هستند 

 . يسر نخواهد گرديدجز از طريق طرح طبقه بندي اطلاعات م

  دستورالعمل هاي طبقه بندي۱-۲-۷
 . اطلاعات بايد برحسب ارزش آنها ، الزانات قانوني ، حساسيت و ميزان اهميتي كه براي سازمان دارند ، طبقه بندي شوند

  تعيين عنوان و نحوه جابجايي اطلاعات۲-۲-۷
هد بود تا يك مجموعه مناسب از رويه هاي اجرايـي بـراي برچسـب        بر اساس طرح طبقه بندي اتخاذ شده توسط سازمان لازم خوا          

 . زني و جابجايي اطلاعات تهيه و تدوين گردد
  امنيت منابع انساني-۸
  قبل از استخدام-۱-۸

حصول اطمينان از اين كه كاركنان ، پيمانكاران و كاربران ثالث نسبت به مسئوليت هاي خويش شناخت كـافي داشـته و                      : هدف
 هايي كه براي ايشان در نظر گرفته شده است از هر نظر مناسب هستند و همچنين كاهش ريسک سرقت ، كلاهبرداري                      براي نقش 

 .يا سوء استفاده از امكانات
توجه كافي به مسئوليت هاي امنيتي در شرح مشاغل و بر اساس شرايط و ضوابط استخدامي قبل از هـر گونـه اقـدام در جهـت         

 . اهد بوداستخدام لازم و ضروري خو
 .انجام گزينش متقاضيان استخدامي ، پيمانكاران و كاربران ثالث به خصوص در مورد مشاغل حساس ، الزامي خواهد بود

كليه كاركنان ، پيمانكاران و كاربران مراكز پردازش اطلاعات ملزم خواهند بود تا موافقت نامه مربوز به نقش ها ومسئوليت هاي 
 . ندامنيتي را به امضاء برسان
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   نقش ها و مسئوليت ها۱-۱-۸
نقش ها و مسئوليت هاي امنيتي كاركنان ، پيمانكاران و كاربران بايد بطور كامل تعريف و مستندات مربوط به آن بر اساس خط 

 .مشي امنيت اطلاعات سازمان تهيه گردد
  گزينش۲-۱-۸

تخدامي ، پيمانكاران و كاربران ثالث بايد بر اسـاس قـوانين و   انجام اقدامات لازم در خصوص اخذ سوء پيشينه تمامي داوطلبين اس     
مقررات مربوطه و اصول اخلاقي و متناسب با الزامات كاري ، طبقه بندي اطلاعاتي كه قرار است در دسترس قرار گيرند و ريسـك                        

 . هاي شناخته شده انجام پذيرد
  شرايط و ضوابط استخدامي۳-۱-۸

ان ثالث ملزم خواهند بود تا به عنوان بخشي از تعهدات قراردادي شان ، مراتب موافقـت خـود را بـا                      كاركنان ، پيمانكاران و كاربر    
به مسـئوليت هـاي ايشـان و        " در اين قرارداد صراحتا   . شرايط و ضوابط مندرج در قرارداد استخدامي اعلام و آنرا به امضاء برسانند            

 . سازمان در قبال امنيت اطلاعات اشاره شده است
 من استخدام ض۲-۸

حصول اطمينان از اين كه كاركنان ، پيمانكاران و كاربران ثالث نسبت به تهديدات و دل نگراني هاي مترتـب بـر امنيـت                        : هدف
اطلاعات ، مسئوليت ها و تعهدات خويش آگاه بوده و براي حمايت از خط مشي امنيـت سـازماني در جريـان كارهـاي عـادي                          

 .د و كاهش ريسك خطاي انسانيخويش به ابزار لازم تجهيز شده ان
مسئوليت هاي مديريت بايد بگونه اي تعريف شود كه از اعمال امنيت در جريان مراحل استخدامي يك فرد در سازمان اطمينـان                      

 . لازم حاصل شود
بـه  آگاه سازي مناسب و آموزش هاي كافي در زمينه رويه هاي اجرايي امنيت و استفاده صـحيح از مراكـز پـردازش اطلاعـات                  

تعيين يك رويه رسمي انضباطي براي برخورد       . تمامي كاركنان ، پيمانكاران و كاربران ثالث به منظور كاهش ريسك هاي امنيتي              
 . در موارد نقض امنيت لازم و ضروري مي باشد

  مسئوليت هاي مديريت۱-۲-۸ 
ازين امنيتي را بر اساس خط مشـي هـا و رويـه هـاي               مديريت ملزم خواهد بود تا از كاركنان ، پيمانكاران و كاربران بخواهد تا مو             

 . اجرايي جاري در سازمان را رعايت نموده و به مورد اجرا بگذارند
 آگاه سازي ، آموزش و كارآموزي در زمينه امنيت اطلاعات  ۲-۲-۸

سـازي و كـارآموزي در      تمامي كاركنان سازمان و بر حسب مورد پيمانكاران و كاربران ثالث ملزم خواهند بـود دوره هـاي آگـاه                     
 . خصوص خط مشي ها و رويه هاي اجرايي سازمان را با توجه به ميزان ارتباط يا شرح شغلي خود پشت سر بگذارند

  رويه انضباطي۳-۲-۸
 . اجراي يك  رويه انضباطي در مورد آندسته از كاركناني كه مرتكب نقض امنيت مي شوند ، الزامي به نظر مي رسد

 استخدامي يا تغيير آن  فسخ قرارداد ۳-۸
حصول اطمينان از خروج كاركنان ، پيمانكاران يا كاربران ثالث از سازمان يا تغيير شرايط مندرج در قرارداد استخدامي :هدف 

 .طبق روش هاي جاري
با نظر " ملاتعيين مسئوليت ها به گونه اي كه اطمينان حاصل شود خروج كاركنان ، پيمانكاران يا كاربران ثالث از سازمان كا

 .مديريت انجام شده است و عودت كليه تجهيزات و الغاي تمامي حقوق دسترسي بطور كامل انجام شده است
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تغيير مسئوليت ها و قراردادهاي استخدامي در داخل يك سازمان بايد به شرحي كه در بخش فسخ مسئوليت يا قرارداد 
 آمده است ، ۸-۱داد استخدامي جديد بايد به شرحي كه در بند استخدامي تصريح شده است انجام پذيرد و هر گونه قرار

 .مديريت و اداره شود

  لغو مسئوليت ها۱-۳-۸
مسئوليت هاي مربوط به اجراي فسخ قرارداد استخدامي يا تغيير شرايط مندرج در آن بايد بطور كامل تعيين و به افراد ذيربط محول 

 .گردد

  عودت دارايي ها ۲-۳-۸
ن ، پيمانكاران و كاربران ثالث ملزم خواهند بود تا به محض فسخ قرارداد استخدامي يا قرارداد يا موافقت نامه تمامي كاركنا

 .مربوطه ، نسبت به عودت و استرداد آندسته از دارايي هاي سازمان كه در اختيار ايشان قرار داشته است ، اقدام نمايند
  سلب حقوق دسترسي ۳-۳-۸

كنان ، پيمانكاران يا كاربران ثالث كه به نحوي از انحاء از اطلاعات يا مراكز پردازش اطلاعات استفاده كليه حقوق دسترسي كار
 . مي نمايند، بايد به محض فسخ استخدام ، قرارداد يا موافقت نامه از ايشان سلب يا بر اساس تغييرات صورت گرفته اصلاح گردد

  امنيت فيزيكي و پيراموني -۹
  مناطق امن۱-۹
 .جلوگيري از هر گونه دسترسي فيزيكي غير مجاز، خسارت و ايجاد هر گونه تداخل در پيرامون يا اطلاعات سازمان: دف ه

مكاني كه براي مراكز پردازش اطلاعات حساس يا حائز اهميت در نظر گرفته مي شوند ، بايد از هر حيث امن بوده و با در نظر 
در اين . ع امنيتي مناسب و كنترلي مناسب در مبادي وروي مورد محافظت قرار گيرندگرفتن محيط هاي امنيتي و با ايجاد موان

ميان لازم خواهد بود تا از اين مكان ها به صورت فيزيكي در برابر هر گونه دسترسي غير مجاز ، خسارت و تداخل محافظت 
 .شود

  مواضع امنيت فيزيكي ۱-۱-۹ 
تي و مراكز پردازش اطلاعات را در خود جاي داده اند، لازم است از مواضع هاي براي محافظت از مناطقي كه تشكيلات اطلاعا

موانعي از قبيل ديوارها ، گيت هاي ورودي كه با كارت مي شوند يا واحدهاي بازرسي كه توسط نيروي انساني اداره مي ( امنيتي 
 .استفاده نمود) شوند 

  موانع فيزيكي ورودي ۲-۱-۹
اده از موانع كنترلي مناسب در مبادي ورودي مورد محافظت قرار داده شوند تا به اين ترتيب از اين موضوع مناطق امن بايد با استف

 .  شودكه تنها افراد مجاز ، حق دسترسي به اين مناطق را دارند اطمينان حاصل
 )تاسيسات (  تامين امنيت دفاتر كار ، اتاق ها و مراكز ۳-۱-۹

 .  ها و مراكز پردازش اطلاعات بايد به صورت مشخص طراحي و به مورد اجرا گذاشته شودامنيت فيزيكي دفاتر كار ، اتاق
  محافظت در برابر تهديدات بيروني و امنيت فيزيکي و پيراموني ۴-۱-۹

 محافظت فيزيكي در برابر خسارات ناشي از آتش سوزي ، سيلاب ، زلزله ، انفجار ، ناآرامي هاي داخلي و ساير بلاياي طبيعي و
 .بلاياي ناشي از رفتارهاي انساني بايد به صورت مشخص طراحي و به كار بسته شود

  كار كردن در مناطق امن-۵-۱-۹
 .امنيت فيزيكي و دستورالعمل هاي مربوط به كار كردن در مناطق امن بايد به صورت مشخص طراحي و به اجرا گذاشته شود



تاب ک شي از  بخ ند  ت س م ورنگي است و مطالعه  نوشته حيدر علي کISO27002 و ISO27001و استانداردهاي امنيتي ) سيستم مديريت امنيت اطلاعات (ISMSآشنايي با   در شرف انتشاربين 
 www.newtechnology.ir . چاپ و تکثير اين مستند غير مجاز است. آن صرفا براي شرکت کنندگان در سمينارهاي شبکه علمي مجاز است

__________________________________________________________ 

 www.tehranportal.org                                                              www.itseminar.ir ٧

 رگيري مناطق قابل دسترسي عموم ، تحويل دهي و با۶-۱-۹
نقاط دسترسي از جمله مناطقي كه تحويل دهي و بارگيري در آنها انجام مي شود و ساير نقاطي كه افراد غير مجاز اجازه ورود به 

 .آنها را دارند بايد شده و در صورت امكان و به منظور جلوگيري از دسترسي غير مجاز از مراكز پردازش اطلاعات مجزا شوند
  امنيت تجهيزات ۲-۹

 .جلوگيري از ضرر و زيان ، خسارت ، سرقت يا به مخاطره افتادن دارايي ها و هر گونه اختلال در فعاليت هاي سازمان : هدف
 .تجهيزات بايد در برابر تهديدات فيزيكي و امنيت فيزيکي و پيراموني  محافظت شوند

به ) ند و خارج نمودن اموال و دارايي ها منجمله تجهيزات مستعملي كه در خارج از سايت قرار دار( محافظت از تجهيزات 
. منظور كاهش ريسك دسترسي غير مجاز به اطلاعات و محافظت در برابر ضرر و زيان و خسارت ، لازم و ضروري خواهد بود

 انجام اقدامات كنترلي ويژه به. در اين ميان توجه به محل استقرار و نحوه دور ريختن تجهيزات نيز لازم و ضروري مي باشد
منظور محافظت در برابر تهديدات فيزيكي و حراست از مراكز پشتيباني از جمله زير ساختارهاي برق رساني و شبكه توزيع 

 . برق، اجتناب ناپذير مي باشد

  استقرار و محافظت از تجهيزات ۱-۲-۹
خطرات امنيت فيزيکي و پيراموني  نحوه استقرار و محافظت از تجهيزات بايد بگونه اي باشد كه ريسك هاي ناشي از تهديدات و 

 .و فرصت هاي دسترسي غير مجاز كاهش يابد
  تاسيسات پشتيباني۲-۲-۹

 .تجهيزات بايد به نحو مقتضي در برابر نوسانات برق و ساير اختلالات ناشي از خرابي در تاسيسات پشتيباني محافظت شوند
  امنيت شبكه كابل برق۳-۲-۹

سئوليت انتقال داده ها يا پشتيباني از سرويس هاي اطلاعاتي را دارند بايد به نحو مقتضي در برابر  كابل هاي برق و مخابرات كه م
 .هر گونه استراق سمع يا آسيب محافظت شوند

  تعمير و نگهداري تجهيزات ۴-۲-۹
 . نان حاصل شودتعمير و نگهداري تجهيزات بايد بدرستي انجام پذيرد تا به اين ترتيب از دسترس بودن و درستي آن اطمي

  امنيت تجهيزات مستقر در خارج از سايت۵-۲-۹
حراست و تامين امنيت تجهيزات مستقر در خارج از سايت با توجه به ريسك هاي مختلف ناشي از هر گونه فعاليت در خارج از 

 .محوطه سازمان لازم و ضروري مي باشد
  دفع يا استفاده مجدد ايمن از تجهيزات ۶-۲-۹

تي كه داراي رسانه هاي ذخيره سازي هستند بايد به نحو مقتضي چك شوند تا به اين ترتيب از حذف هر گونه داده كليه تجهيزا
 .هاي حساس و نرم افزارهاي مجاز يا پاك شدن ايمن آنها قبل از امحاء اطمينان حاصل شود

  خارج ساختن دارايي ها ۷-۲-۹
 . ون اخذ مجوز قبلي از مبادي ذيربط ممنوع خواهد بودخروج تجهيزات ، اطلاعات يا نرم افزار از سايت بد

  مديريت ارتباطات و عمليات -۱۰
  مسئوليت ها رويه هاي عملياتي ۱-۱۰

 .حصول اطمينان از عملكرد صحيح و ايمن مراكز پردازش اطلاعات:هدف 
اين فرآيند ، . نحو مقتضي تعيين گردد مسئوليت ها و رويه هاي اجرايي مديريت و عمليات كليه مراكز پردازش اطلاعات بايد به 
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 . تدوين رويه هاي عملياتي مناسب را نيز شامل مي گردد
تفكـــــيك وظايف بر حسب مورد بايد به مورد اجرا گذاشته شود تا به اين ترتيب ريسك ناشي از هرگونه بي مبالاتي و سوء 

 .  استفاده تعمدي از سيستم كاهش يابد

 ي مستند سازي شده  رويه هاي عمليات۱-۱-۱۰
رويه هاي عملياتي بايد ضمن آن كه مستند سازي مي شوند ، به نحو مقتضي نگهداري شده و در اختيار تمام كاربراني كه به نحوي 

 . از انحاء بدانها نياز دارند ، قرار داده شود
  مديريت تغيير۲-۱-۱۰

 . عمال هاي لازم انجام پذيردهر گونه تغيير در مراكز پردازش اطلاعات و سيستم ها بايد با ا
  تفكيك وظايف ۳-۱-۱۰

وظايف و حيطه مسئوليت ها بايد تفكيك گردد تا به اين ترتيب فرصت هر گونه جرح و تعديل غير مجاز و ناخواسته يا سوء 
 .استفاده از دارايي هاي سازمان كاهش يابد

  تفكيك مراكز توسعه ، تست و عمليات-۴-۱-۱۰
 عمليات بايد از يكديگر تفكيك شوند تا به اين ترتيب ريسك هاي ناشي از دسترسي يا اعمال تغييرات غير مراكز توسعه ، تست و

 . مجاز در سيستم عملياتي كاهش يابد
  مديريت خدمات ارائه شده توسط اشخاص ثالث۲-۱۰

 .مات توسط اشخاص ثالث اجرا و حفظ سطح مناسب امنيت اطلاعات و ارائه خدمات طبق موافقت نامه هاي ارائه خد: هدف 
سازمان ملزم خواهد بود تا بر حسن اجراي موافقت نامه ها نظارت داشته باشد و انطباق آنها با موافقت نامه ها را تحت نظارت 
خويش داشته باشد و مديريت تغييرات را بگونه اي انجام دهد كه از برآورده شدن تمامي الزامات توافق شده با اشخاص ثالث 

 .   ارائه خدمات اطمينان حاصل نمايددر زمينه

  ارائه خدمات۱-۲-۱۰
حصول اطمينان از اجرا ، بكارگيري و پايبندي به اقدامات امنيت ، تعاريف خدمات و سطوح تحويل دهي مندرج در موافقت نامه 

 . ارائه خدمات توسط اشخاص ثالث ، توسط ايشان الزامي و ضروري خواهد بود
 ي خدمات ارائه شده توسط اشخاص ثالث نظارت و بازنگر۲-۲-۱۰

خدمات ، گزارشات و سوابقي كه توسط اشخاص ثالث در اختيار سازمان قرار داده مي شود ، بايد بطور منظم نظارت و مورد 
 . بازنگزي قرار داده شود و در فواصل زماني معين مميزي شوند

  مديريت تغييرات در خدمات ارائه شده توسط اشخاص ثالث۳-۲-۱۰
تغيير در تامين خدمات از جمله پايبندي و بهبود خط مشي هاي امنيت اطلاعات موجود ، رويه هاي اجرايي و اقدامات كنترلي بايد 
به نحو مقتضي تحت مديريت قرار گيرد ، ضمن آن كه ميزان اهميت سيستم هاي كاري و فرآيندهاي مربوطه و ارزشيابي مجدد 

 . ه شودريسك ها نيز بايد مد نظر قرار داد
  برنامه ريزي و پذيرش سيستم ۳-۱۰

 .به حداقل رساندن ريسك ناشي از خرابي هاي سيستم: هدف 
حصول اطمينان از دسترس بودن ظرفيت و منابع كافي براي رسيدن به عملكرد مورد انتظار از سيستم مستلزم آماده سازي و برنامـه                       

 .ريزي پيشرفته مي باشد
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 .اضافه بار تحميلي به سيستم ، پيش بيني الزامات ظرفيت آتي لازم و اجتناب ناپذير خواهد بودبه منظور كاهش ريسك ناشي از 
تعيين ، مستندسازي و تست الزامات عملياتي سيستم هاي جديد قبل از هر گونه اقدام در جهت پذيرش و استفاده از آنهـا، لازم و                         

 .   ضروري مي باشد

  مديريت ظرفيت ۱-۳-۱۰
بع بايد تحت نظارت قرار گرفته ، تنظيم شده و الزامات ظرفيت آتي پيش بيني شود تا به اين ترتيب از رسيدن به استفاده از منا

 . عملكرد مورد انتظار از سيستم اطمينان لازم حاصل گردد
 پذيرش سيستم۲-۳-۱۰

عيين شود ، ضمن آن كه تست معيارهاي پذيرش سيستم هاي اطلاعاتي جديد ، نسخه هاي روزآمد شده و نسخه هاي جديد بايد ت
 .  بايد در حريان توسعه و قبل از پذيرش انجام گردد) ها ( هاي متناسب با سيستم 

  محافظت در برابر كد هاي مخرب و موبايل ۴-۱۰
 .محافظت و صيانت از تماميت نرم افزار و اطلاعات: هدف 

 .بردن كد مخرب و كد غير مجاز موبايلدر نظر گرفتن جنبه هاي تاميني براي شناسايي و جلوگيري از بكار 
نرم افزار و مراكز پردازش اطلاعات در برابر ورود كد مخرب از جمله ويروس هاي كامپيوتري ، كرم هاي شبكه ، اسب هاي 

Trojan و بمب هاي منطقي آسيب پذير هستند و لذا كاربران بايد نسبت به ريسک هاي اين كدهاي مخرب آگاه و هوشيار 
ا مديران ملزم خواهند بود تا بر حسب مورد ، اقدامات كنترلي لازم را در جهت جلوگيري ، شناسايي و حذف كدهاي لذ. باشند

 . مخرب و كد موبايل به مورد اجرا بگذارند
  اقدامات كنترلي در برابر كدهاي مخرب۱-۴-۱۰

 رويه هاي اجرايي مناسب در جهت آگاه سازي شناسايي ، جلوگيري و بازسازي به منظور محافظت در برابر كدهاي مخرب و اتخاذ
 .كاربر از جمله اقداماتي مي باشد كه بايد به مورد اجرا گذاشته شود

  اقدامات كنترلي در برابر كد موبايل۲-۴-۱۰
در مواردي كه استفاده از كد موبايل مجاز دانسته شده است ، پيكربندي بايد از فعال شدن كد موبايل بر اساس يك خط مشي 

 .در اين ميان بايد از اجرا شدن كد موبايل غير مجاز جلوگيري شود . منيت كاملا مشخص اطمينان حاصل نمايدا
  (Back-up) نسخه پشتيبان ۵-۱۰

 .حفظ تماميت و در دسترس بودن اطلاعات و مراكز و امكانات پردازش اطلاعات :هدف 
مربـوط بـه    )  مراجعه نماييـد     ۱۴-۱به بند   ( ستراتژي مورد توافق    تعيين رويه هاي اجرايي روزمره به منظور اجراي خط مشي و ا           

 . تهيه نسخه هاي پشتيبان و برقرار كردن بموقع آنها لازم و ضروري مي باشد
  تهيه نسخه پشتيبان از اطلاعات۱-۵-۱۰

مورد توافق مربوط به تهيه تهيه نسخه هاي پشتيبان از اطلاعات و نرم افزار و تست آنها در فواصل زماني معين بر اساس خط مشي 
 . نسخه هاي پشتيبان لازم و اجتناب ناپذير مي باشد

  مديريت امنيت شبكه ۶-۱۰
 .حصول اطمينان از محافظت اطلاعات در شبكه ها و محافظت از زير ساختارهاي پشتيباني: هدف 

وجه دقيق به جريان داده ها ، مفـاهيم و  مديريت ايمن شبكه ها كه مرزهاي سازماني را تحت پوشش قرار مي دهد ، مستـــلزم ت   
 .مضامين حقوقي ، نظارت و محافظت مي باشد
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به منظور محافظت از اطلاعات حساسي كه از طريق شبكه هاي عمومي رد و بدل مي شوند ، بـه تـدابير كنترلـي بيشـتري نيـاز                            
 .  خواهد بود

  هاي شبكه ۱-۶-۱۰
ر تهديدات فراهم گردد و به منظور حفظ امنيت سيستم و برنامه هاي كاربردي كه به براي آن كه امكان محافظت از شبكه ها در براب

مديريت و صحيح و مناسب شبكه ها ، لازم و  ، ) منجمله اطلاعات در حال انتقال ( نحوي از انحاء از شبكه استفاده مي كنند 
 . اجتناب ناپذير خواهد بود

  امنيت خدمات شبكه ۲-۶-۱۰
، سطوح خدمات و الزامات مديريتي كليه خدمات شبكه از جمله مواردي هستند كه بايد تعيين شده و به نحو مشخصه هاي امنيتي 

مقتضي در هر يك از موافقت نامه هاي خدمات شبكه لحاظ گردند ، چه اين خدمات در داخل و چه از طريق منابع خارجي تامين 
 .شوند
  نحوه استفاده از رسانه ها۷-۱۰

 .ز افشاي غير مجاز ، جرح و تعديل ، حذف يا امحاي دارايي ها و هر گونه اختلال در فعاليت هاي كاريجلوگيري ا: هدف 
 . رسانه ها بايد تحت قرار داشته و به صورت فيزيكي مورد محافظت قرار گيرند

داده ) نوارها و ديسكت ها به عنوان مثال ( تعيين رويه هاي عملياتي مناسب به منظور محافظت از اسناد ، رسانه هاي كامپيوتري 
هاي ورودي يا خروجي و مستندات سيستم در برابر افشاي غير مجاز ، جرح و تعديل ، حذف و امحا ، لازم و اجتناب ناپذير مي 

 . باشد

  مديريت رسانه هايي كه قابل پاك شدن هستند۱-۷-۱۰
 ن هستند ، لازم و ضروري هستندتعيين و اجراي رويه هاي مربوط به مديريت رسانه هايي كه قابل پاك شد

  امحاء رسانه ها ۲-۷-۱۰
در صورتي كه ديگر نيازي به استفاده از رسانه ها نباشد ، لازم خواهد بود تا با رعايت نكات ايمني و امنيتي و با استفاده از رويه 

 .هاي رسمي نسبت به امحاي آنها اقدام شود
  رويه هاي جابجايي اطلاعات۳-۷-۱۰

افظت از اطلاعات در برابر افشاي غير مجاز يا هر گونه سوء استفاده ، لازم خواهد بود تا نسبت به تعيين رويه هاي به منظور مح
 . مربوط به جابجايي و ذخيره سازي اطلاعات مبادرت نمود

  امنيت مستندات سيستم۴-۷-۱۰
 .  شوندمستندات سيستم بايد به نحو مقتضي در برابر هر گونه دسترسي غير مجاز محافظت

  تبادل اطلاعات۸-۱۰
حفظ و تامين امنيت اطلاعات و نرم افزارهايي كه در داخل سازمان و با هر يك از موسسات و نهادهاي بـرون سـازماني                        : هدف  

 . مبادله مي شوند
ربوطه انجام تبادل اطلاعات و نرم افزار بين سازمان ها بايد بر اساس خط مشي تبادل اطلاعات و مطابق با موافقت نامه هاي م

 ). مراجعه نماييد ۱۵به ماده ( پذيرد و از هر حيث بايد مطابق با قوانين مربوطه باشد 
تعيين و تبيين استانداردها و رويه هاي اجرايي به منظور محافظت از اطلاعات و رسانه هاي فيزيكي حاوي اطلاعات در حال 

 .انتقال لازم و ضروري مي باشد
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  هاي اجرايي تبادل اطلاعات خط مشي ها و رويه۱-۸-۱۰
به منظور محافظت از تبادل اطلاعات از طريق كليه امكانات و وسايل ارتباطاتي ، لازم خواهد بود تا خط مشي هاي رسمي تبادل 

 . اطلاعات ، رويه هاي اجرايي و تدابير كنترلي لازم تعيين و به مورد اجرا گذاشته شود
 ت  موافقت نامه هاي تبادل اطلاعا۲-۸-۱۰

تهيه و تنظيم موافقت نامه هاي مربوط به تبادل اطلاعات و نرم افزار بين سازمان و اشخاص برون سازماني ، لازم و اجتناب ناپـذير                         
 . مي باشد

  رسانه هاي فيزيكي در حال جابجايي۳-۸-۱۰
ضي در برابر هر گونه دسترسي غير رسانه هاي محتوي اطلاعات بايد در حين انتقال به خارج از مرزهاي فيزيكي سازمان به نحو مقت

 .مجاز ، سوء اسنفاده يا خراب شدن محافظت شوند
  ارسال پيام به صورت الكترونيكي۴-۸-۱۰

 . اطلاعاتي كه از طريق پيام الكترونيكي ارسال مي شوند بايد به نحو مقتضي مورد محافظت قرار گيرند
  (Business)سيستم هاي اطلاعات مربوط به داد و ستد ۵-۸-۱۰

تعيين و اجراي خط مشي ها و رويه هاي اجرايي به منظور محافظت از اطلاعاتي كه از طريق ارتباط بين سيستم هاي اطلاعاتي 
 .كاري مبادله مي شوند ، لازم و اجتناب ناپذير مي باشد

  خدمات تجارت الكترونيك ۹-۱۰
 . يمن از آنها حصول اطمينان از امنيت خدمات تجارت الكترونيك و استفاده ا: هدف 

مفاهيم امنيتي مربوط به استفاده از خدمات تجارت الكترونيك از جمله معاملات آنلاين و الزامات مربوط به اقدامات كنترلي از 
تماميت و دردسترس پذيري اطلاعاتي كه از طريق . جمله مواردي هستند كه در اين حوزه بايد مورد ملاحظه قرار داده شوند

 . موجود به صورت الكترونيكي منتشر مي شوند از ديگر مواردي است كه بايد مورد توجه قرار داده شوندسيستم هاي دولتي 

  تجارت الكترونيك ۱-۹-۱۰
اطلاعاتي كه به نحوي از انحا در تجارت الكترونيك مورد استفاده قرار مي گيرند و اشاعه آنها از طريق شبكه هاي عمومي صورت 

 . ر موارد كلاهبرداري ، اختلافات قراردادي و افشاي غير مجاز و جرح و تعديل مورد محافظت قرار گيرندمي پذيرد ، بايد در براب
 ) روي خط (  معاملات آنلاين ۲-۹-۱۰

اطلاعاتي كه به نحوي از انحا در معاملات آنلاين مورد استفاده قرار مي گيرند ، بايد به نحو مقتضي مورد محافظت قرار داده شوند 
ين ترتيب از ارسال ناقص ، تحريف مسير ، تغيير غير مجاز پيام، افشاي غير مجاز ، تكثير يا پخش غير مجاز پيام جلوگيري  اهتا ب
 .شود
  اطلاعاتي كه در دسترس عموم قرار دارد۳-۹-۱۰

ي مورد محافظت تماميت اطلاعاتي كه از طريق يك سيستم عمومي قابل دسترس ، در دسترس عموم قرار دارد ، بايد به نحو مقتض
 . قرار داده شوند تا به اين ترتيب از هرگونه تغيير غير مجاز در آنها جلوگيري گردد

 )پايش (  بازبيني ۱۰-۱۰
 . شناسايي فعاليت هاي غير مجاز در زمينه پردازش اطلاعات: هدف 

براي حصول . لاعات ، ثبت و ضبط گرددسيستم ها بايد به نحو مقتضي مورد بازبيني قرار گرفته و رويدادهاي مربوط به امنيت اط
اطميمان از اين كه مشكلات سيستم اطلاعات بدرستي تعيين و شناسايي شده اند ، استفاده از لاگ هاي اپراتور و ثبت نواقص و 
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 .معايب در لاگ هاي مربوطه ، لازم و اجتناب ناپذير مي باشد
سازمان ملزم به رعايت كليه الزامات قانوني مربوطه و الزامات لازم الاجرا در فعاليت هاي بازبيني و ثبت در لاگ هاي مربوطه 

 . مي باشد
بازبيني سيستم بايد بگونه اي انجام شود كه بتوان از نتايج آن براي اثربخشي تدابير كنترلي اتخاذ شده و تعيين انطباق با مدل خط 

 . ي استفاده نمودمشي دسترس

  ثبت نتايج مميزي در لاگ هاي مربوطه۱-۱۰-۱۰
تهيه لاگ هاي مميزي جهت ثبت فعاليت هاي كاربر ، استثنائات و رويدادهاي مربوط به امنيت اطلاعات و نگاهداري و حفظ آنها 

 . باشدبراي يك مدت معين جهت كمك به بررسي هاي آتي و بازبيني دسترسي لازم و اجتناب ناپذير مي 
  بازبيني موارد استفاده از سيستم۲-۱۰-۱۰

رويه هاي اجرايي مربوط به نظارت و بازبيني موارد استفاده از مراكز پردازش اطلاعات بايد به نحو مقتضي تعيين و نتايج حاصله 
 . در فواصل زماني معين مورد بازنگري قرار داده شود

  محافظت از اطلاعات مندرج در لاگ۳-۱۰-۱۰
ات مورد استفاده جهت ثبت وقايع و اطلاعات مندرج در لاگ بايد در برابر هر گونه دستكاري يا دسترسي غير مجاز مورد امكان

 . محافظت قرار داده شود
  لاگ هاي مدير و اپراتور۴-۱۰-۱۰

 . رددفعاليت هاي مربوط به اداره كننده سيستم و اپراتور سيستم بايد به نحو مقتضي در لاگ هاي مربوطه ثبت گ
  ثبت شرح عيب در لاگ مربوطه۵-۱۰-۱۰

شرح عيوب بايد به نحو مقتضي در لاگ هاي مربوطه ثبت شده ، مورد تجزيه و تحليل قرار گرفته و اقدامات مناسب در جهت رفع 
 . آنها بعمل آيد

 سنكرون كردن ساعت ۶-۱۰-۱۰
ازمان يا حوزه امنيتي با يك منبع زماني دقيق مورد سنكرون كردن ساعت هاي كليه سيستم هاي پردازش اطلاعات در داخل يك س

 . توافق ، لازم و ضروري مي باشد
 دسترسي - ۱۱
  الزامات كاري درباره دسترسي۱-۱۱

 دسترسي به اطلاعات: هدف 
 .دسترسي به اطلاعات ، مراكز پردازش اطلاعات و فرآيندهاي كاري بايد بر اساس الزامات كاري و امنيتي شود

 .مربوط به اشاعه اطلاعات و مجوزهاي مربوطه بايد در قوانين دسترسي لحاظ گرددخط مشي هاي 

  خط مشي دسترسي ۱-۱-۱۱
تعيين سياست و خط مشي دسترسي ، تهيه مستندات مربوطه و بازنگري آن بر اساس الزامات كاري و امنيتي مربوط به دسترسي ، 

 . لازم و ضروري مي باشد
  مديريت دسترسي كاربر۲-۱۱
 .حصول اطمينان از دسترسي مجاز كاربر و ممانعت از هر گونه دسترسي غير مجاز به سيستم هاي اطلاعاتي: دف ه

براي آن كه امكان تعيين حقوق دسترسي به سيستم ها و سرويس هاي اطلاعاتي فراهم گردد ، لازم خواهد بود تا رويه هاي 
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 .اجرايي رسمي به مورد اجرا درآيد
گونه اي باشند كه كليه مراحل در طول مدت زمان دسترسي كاربر ، از ثبت اوليه كاربران جديد تا خارج اين رويه ها بايد ب

لزوم بر . نمودن نام كاربران از ليست كه ديگر نيازي به دسترسي به سيستم ها و سرويس هاي اطلاعاتي ندارند را شامل گردد
م در مورد كاربران اعمال نمي شود ، از جمله موضوعاتي رويه اختصاص حقوق دسترسي ويژه كه به موجب آن هاي سيست

 . است كه بر حسب مورد بايد بدان توجه خاص شود

  ثبت نام كاربر۱-۲-۱۱
تعيين و به مورد اجرا درآوردن رويه اجرايي رسمي ثبت نام كاربر و حذف نام كاربر از فهرست ثبت نام براي اعطاء يا الغاي حق 

 . ا و سرويس هاي اطلاعاتي ، لازم و ضروري مي باشددسترسي به تمامي سيستم ه
 ) حق ويژه (  مديريت امتياز ۲-۲-۱۱

 . تخصيص و استفاده از امتيازات بايد تا حد امكان محدود و تحت قرار گيرد
  مديريت كلمه عبور كاربر۳-۲-۱۱

 . اخصاص كلمه هاي عبور بايد از طريق يك فرآيند مديريتي رسمي شود
 ي حقوق دسترسي كاربر بازنگر۴-۲-۱۱

مديريت ملزم خواهد بود تا با استفاده از يك فرآيند رسمي ، مبادرت به بازنگري حقوق دسترسي كاربر در فواصل زماني منظم 
 .نمايد
  بازنگري حقوق دسترسي كاربر۴-۲-۱۱

ي كاربر در فواصل زماني منظم مديريت ملزم خواهد بود تا با استفاده از يك فرآيند رسمي ، مبادرت به بازنگري حقوق دسترس
 .نمايد
  مسئوليت هاي كاربر۳-۱۱

جلوگيري و ممانعت از هر گونه دسترسي غير مجاز توسط كاربر و به مخاطره افتادن يا به سرقت رفتن اطلاعات و : هدف 
 . امكانات پردازشگر اطلاعات

 . رديدامنيت موثر جز در سايه همكاري كاربران مجاز با يكديگر محقق نخواهد گ
كاربران بايد نسبت به مسئوليت هاي خويش در قبال بكار گرفتن روش هاي دسترسي موثر و به خصوص توجه به استفاده از 

 . كلمات عبور و امنيت تجهيزات كاربر آگاه باشند
 از دسترسي غير خط مشي ميز تميز و صفحه نمايشگر پاك بايد به نحو مقتضي به مورد اجرا درآيد تا به اين ترتيب ريسك ناشي

 . مجاز يا وارد آمدن خسارت به پرونده ها ، رسانه ها و امكانات پردازشگر اطلاعات كاهش يابد

  استفاده از كلمه عبور۱-۳-۱۱
كاربران ملزم خواهند بود تا از روش هاي امنيتي مناسب در انتخاب و استفاده از كلمات عبور تبعيت نموده و آنها را به مورد اجرا 

 . ندبگذار
  تجهيزات خودكار كاربر۲-۳-۱۱

 . ، اطمينان حاصل نمايند) بي نياز از متصدي( كاربران ملزم خواهند بود تا از تحت محافظت قرار داشتن تجهيزات خودكار 
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  خط مشي ميز تميز و صفحه نمايش پاك۳-۳-۱۱
 پاك شدن و سياست صفحه نمايش پاك در مورد اتخاذ سياست ميز تميز در مورد اسناد و مدارك و رسانه هاي ذخيره سازي قابل

 . تجهيزات پردازشگر اطلاعات لازم و ضروري مي باشد
  دسترسي به شبكه۴-۱۱

 ممانعت از دسترسي غير مجاز به خدمات شبكه: هدف 
 . دسترسي به خدمات شبكه داخلي و خارجي بايد به نحو مقتضي تحت قرار داشته باشد

براي حصول اطمينان از اين . خدمات شبكه نبايد امنيت خدمات شبكه را به مخاطره بيندازددسترسي كاربر به شبكه ها يا 
 : موضوع 

 لازم خواهد بود تا اينترفيس هاي مناسب بين شبكه سازمان و شبكه ساير سازمان ها و شبكه هاي دولتي قرار داده شود ؛ ) الف 
 تعيين اعتبار كاربران و تجهيزات لازم خواهد بود ؛ استفاده و بكار بردن مكانيزم هاي مناسب به منظور ) ب 
 .  دسترسي كاربر به خدمات اطلاعاتي جاري بايد شود) پ 

  خط مشي مربوط به استفاده از خدمات شبكه ۱-۴-۱۱ 
 به خدماتي دسترسي پيدا نمايند كه بطور اختصاصي جهت استفاده از آنها مجوزهاي" در اين خصوص لازم است كاربران صرفا

 . لازم را دريافت نموده باشند
 بيروني) كانكشن هاي ( شناسايي كاربر در زمان وصل شدن به اتصال هاي ۲-۴-۱۱

 . به منظور دسترسي از سوي كاربران راه دور ، لازم خواهد بود تا از روش هاي مناسب تعيين اعتبار استفاده شود
  شناسايي تجهيزات مورد استفاده در شبكه ها۳-۴-۱۱

يي تجهيزات به صورت اتوماتيك بايد به عنوان يكي از روش هاي تعيين اعتبار اتصال هاي مكان ها يا تجهيزات خاص مورد شناسا
 . توجه قرار داده شود

  محافظت از راه دور پورت پيكره بندي و تشخيصي ۴-۴-۱۱
 . بايد تحت قرار گيرددسترسي فيزيكي و منطقي به پورت هاي پيكره بندي و تشخيصي از ديگر مواردي است كه 

 در شبكه ها) جدا سازي (  تفكيك ۵-۴-۱۱
 . تفكيك و جداسازي گروه هاي مختلف خدمات اطلاعات ، كاربران و سيستم هاي اطلاعاتي در شبكه ها ، الزامي مي باشد

  اتصال به شبكه۶-۴-۱۱
خط مشي دسترسي و الزامات برنامه هاي كاربردي امكاناتي كه جهت اتصال به شبكه در اختيار كاربران قرار دارد بايد بر اساس 

اين محدوديت در مورد شبكه هاي مشترك و به خصوص شبكه هايي . مورد استفاده در يك حوزه كاري مشخص ، محدود شود 
 .دامنه گسترش آنها بگونه اي است كه از مرزهاي سازمان نيز فراتر رفته است ، بسيار مهم و حائز اهميت به شمار مي رود

  مسيريابي شبكه۷-۴-۱۱
مسيريابي در شبكه ها بايد به مورد اجرا درآيد تا به اين ترتيب از عدم نقض خط مشي دسترسي برنامه هاي كاربردي تجاري 

 . بواسطه اتصال هاي كامپيوتري و جريان هاي اطلاعات اطمينان حاصل شود
  دسترسي به سيستم عامل ۵-۱۱

 . به سيستم عاملسترسي غير مجازدجلوگيري از : هدف 
استفاده از امكانات امنيتي به منظور محدود نمودن ميزان دسترسي به سيستم هاي عامل بگونه اي كه كاربران مجاز قادر به 



تاب ک شي از  بخ ند  ت س م ورنگي است و مطالعه  نوشته حيدر علي کISO27002 و ISO27001و استانداردهاي امنيتي ) سيستم مديريت امنيت اطلاعات (ISMSآشنايي با   در شرف انتشاربين 
 www.newtechnology.ir . چاپ و تکثير اين مستند غير مجاز است. آن صرفا براي شرکت کنندگان در سمينارهاي شبکه علمي مجاز است

__________________________________________________________ 

 www.tehranportal.org                                                              www.itseminar.ir ١۵

 : اين امكانات بايد توانايي انجام موارد ذيل را داشته باشند. دسترسي به اين سيستم ها باشند ، بسيار مهم و حائز اهميت مي باشد
 يين اعتبار كاربران مجاز بر اساس خط مشي دسترسي كه از پيش تعيين شده استتع) الف 
 ثبت تلاش هاي موفق و نا موفقي كه در خصوص تعيين اعتبار سيستم صورت گرفته اند ؛) ب 
 ثبت موارد استفاده از امتيازات ويژه سيستم ؛ ) پ 
 .اعلام هشدار در صورت موارد نقض خط مشي امنيت سيستم) ت 
 عيين اعتبار؛ رائه روش هاي مناسب براي تا) ث 
 . مودن رمان اتصال كاربران بر حسب موردنمحدود ) ج 

  (log-on) رويه هاي ايمن در مورد كاراندازي سيستم ۱-۵-۱۱
 . دسترسي به سيستم هاي عامل بايد بوسيله رويه اجرايي مربوط به كاراندازي سيستم به صورت امن شود

 يين اعتبار كاربر شناسايي و تع۲-۵-۱۱
جهت كاربردهاي شخصي " برخوردار بوده و صرفا ) IDكاربر ( تمامي كاربران ملزم خواهند بود تا از يك شناسه منحصربفرد 

همچنين براي اثبات هويت ادعا شده توسط يك كاربر ، لازم خواهد بود تا يك تكنيك تعيين اعتبار . خويش از آن استفاده نمايند
 . به مورد اجرا درآيدمناسب انتخاب و 

  سيستم مديريت كلمه عبور۳-۵-۱۱
 . سيستم هاي مديريت كلمات عبور بايد از نوع سيستم هاي تعاملي بوده و كلمات عبور با كيفيت را تضمين نمايد

  استفاده از امكانات سيستم۴-۵-۱۱
رلي برنامه هاي كاربردي بكاهد ، بايد محدود استفاده از برنامه هاي كمكي و جانبي كه ممكن است از سرعت سيستم و تاثير كنت

 . شده و به شدت تحت قرار بگيرد
 جلسه) انقضاي مدت (  تايم اوت ۵-۵-۱۱
 . لسات غير فعال بايد پس از مدت زمان بيكاري تعيين شده در حالت خاموش قرار داده شوندج
  محدوديت زمان اتصال۶-۵-۱۱

ور تامين امنيت بيشتر براي نرم افزارهاي با ريسك بالا ، لازم و ضروري خواهد اعمال محدوديت در خصوص زمان اتصال به منظ
 . بود
  دسترسي به اطلاعات و برنامه هاي نرم افزاري۶-۱۱

 .جلوگيري از دسترسي غير مجاز به اطلاعاتي كه بر روي سيستم هاي كاربردي نگاهداري مي شوند: هدف 
د نمودن دسترسي به سيستم هاي كاربردي و بداخل آنها ، لازم و اجتناب ناپذير مي استفاده از امكانات امنيتي به منظور محدو

 . باشد
 : سيستم هاي كاربردي بايد . دسترسي منطقي به نرم افزارهاي كاربردي و اطلاعات بايد به كاربران مجاز محدود شود

 ط مشي دسترسي را نمايد ؛ دسترسي كاربر به اطلاعات و فانكشن هاي سيستم كاربردي را بر اساس خ) الف 
محافظت لازم در برابر دسترسي غير مجاز از سوي هر يك از امكانات ، نرم افزار سيستم عامل و نرم افزارهاي مخربي كه ) ب 

 موجب كندي سرعت سيستم يا كاهش تاثير هاي نرم افزار كاربردي مي شوند را بعمل آورد ؛ 
 . ع اطلاعاتي استفاده مي كنند را به مخاطره نيندازداز مناب" ساير سيستم هايي كه مشتركا) پ 
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  محدود ساختن دسترسي به اطلاعات۱-۶-۱۱
دسترسي كاربران و پرسنل پشتيباني به اطلاعات و فانكشن هاي سيستم نرم افزار كاربردي بايد بر اساس خط مشي دسترسي 

 . محدود شود
  جداسازي سيستم هاي حساس۲-۶-۱۱

 . برخوردار باشند) مجزا ( د از يك محيط كامپيوتري اختصاصي سيستم هاي حساس باي
  كار كردن از راه دور و کامپيوترهاي قابل حمل۷-۱۱

  . teleworkingتامين امنيت اطلاعات در زمان استفاده از امكانات محاسبات موبايل و كار كردن از راه دور يا : هدف 
 .اسطه اين نوع روش هاي خاص كاركردن متصور مي باشد، متناسب باشدسطح محافظت مورد نظر بايد با ريسك هايي كه بو

در هنگام استفاده از امكانات و تجهيزات محاسباتي موبايل ، ريسك هاي ناشي از كاركرد در يك محيط نا امن بايد مورد 
 دور ، سازمان ملزم خواهد بود در مورد كاركردن از راه. ملاحظه قرار داشته باشد و محافظت مناسب و لازم به مورد احرا درآيد

تا از سايتي كه اين نوع فعاليت در آن انجام مي شود به نحو مقتضي محافظت نموده و از هماهنگي هاي مناسب براي اين روش 
 .   كار كردن اطمينان حاصل نمايد

  ارتباطات و محاسبات موبايل ۱-۷-۱۱ 
ده از امكانات ارتباطاتي و محاسباتي سيار ، اجراي يك خط مشي رسمي و به منظور محافظت در برابر ريسك هاي مربوط به استفا

 . اتخاذ اقدامات امنيتي مناسب لازم و اجتناب ناپذير خواهد بود
  كار كردن از راه دور۲-۷-۱۱

اه دور انجام تبيين و اجراي خط مشي ، برنامه هاي عملياتي و رويه هاي اجرايي در مورد فعاليت هايي كه در حوزه كار كردن از ر
 . مي شود ، لازم و ضروري است

 ، توسعه و نگهداري سيستم هاي اطلاعاتي)خريد (   اكتساب ۱۲
  الزامات امنيتي سيستم هاي اطلاعاتي۱-۱۲

 . حصول اطمينان از اين كه امنيت ، جزء لاينفكي از سيستم هاي اطلاعاتي مي باشد: هدف 
امل ، زير ساختارها ، نرم افزارهاي كاربردي ، محصولات غيـر سفارشـي و نـرم                 سيستم هاي اطلاعاتي متشكل از سيستم هاي ع       

سيسـتم هـاي اطلاعـاتي كـه مسـئوليت          ( طراحي و پياده سازي سيستم اطلاعـاتي        . افزارهاي توليد شده توسط كاربر مي باشد      
لـذا تعيـين الزامـات      .  اهميت مي باشـد    ، از نقطه نظر امنيتي بسيار مهم و حائز        ) پشتيباني از پروسه هاي كاري را برعهده دارند         

امنيتي و توافق در خصوص آنها قبل از مبادرت به هر گونه توسعه يا پياده سازي سيستم هاي اطلاعاتي ، لازم و ضروري خواهد                        
 . بود

نوان بخشي از موارد تعيين تمامي الزامات امنيتي در فاز تعيين الزامات پروژه ، توجيه ، توافق ، و مستندسازي الزامات امنيتي به ع                 
 . كاري مربوط به سيستم اطلاعاتي ، لازم و ضروري خواهد بود

  مشخصات و تجزيه و تحليل الزامات امنيتي۱-۱-۱۲
هر گونه گزارش درباره الزامات كاري مربوط به سيستم هاي اطلاعاتي جديد ، يا هر گونه موارد بهبود در سيسـتم هـاي اطلاعـاتي      

 . امات مربوط به هاي امنيتي باشدموجود بايد بيانگر الز
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  پردازش صحيح در نرم افزارهاي كاربردي۲-۱۲
جلوگيري از هر گونه اشتباه ، خسارت ، هر گونه جرح و تعديل غير كجاز يا سوء استفاده از اطلاعـات موجـود در نـرم      : هدف  

 . افزارهاي كاربردي
مله نرم افزارهاي توليد شده توسط كاربر طراحي گردد تا به اين ترتيب             موارد كنترلي مناسب بايد در نرم افزراهاي كاربردي از ج         

اين موارد كنترلي ، مواردي از قبيل تاييد و تصديق داده هاي ورودي ، پردازش داخلي                . از پردازش صحيح اطمينان حاصل گردد     
 . و داده هاي خروجي را شامل مي گردد

، ارزشمند و حائز اهميت را پردازش مي نمايند            نحوي از انحاء اطلاعات حساس     اتخاذ موارد كنترلي بيشتر در سيستم هايي كه به        
 . و يا بر اين دسته از اطلاعات تاثير گذار هستند ، لازم و ضروري مي باشد

  اعتبار سنجي داده هاي ورودي۱-۲-۱۲
نجام پذيرد تا به اين ترتيب از درست در نرم افزارهاي كاربردي بايد به نحو مقتضي ا) وارد شده ( تصديق داده هايي ثبت شده 

 . بودن و مناسب بودن داده ها اطمينان حاصل شود
  پردازش داخلي۲-۲-۱۲

چك ليست تصديق بايد در داخل نرم افزارهاي كاربردي تعبيه و پيش بيني شود تا به اين ترتيب امكان شناسايي هر گونه خرابي 
 . تعمدي فراهم گردداطلاعات از طريق اشتباهات پردازش يا اقدامات 

  درستي پيغام۳-۲-۱۲
تعيين الزامات مربوط به حصـول اطمينان از صحت و اعتبار و محافظت از درستي پيام در نرم افزارهاي كاربردي ، تعيين موارد 

 .كنترلي مناسب و اجراي آنها ، لازم و ضروري خواهد بود
  اعتبار سنجي داده هاي خروجي۴-۲-۱۲

يك برنامه كاربردي بايد اعتبار سنجي شود تا به اين ترتيب از اجراي درست پردازش اطلاعات ذخيره شده و داده هاي خروجي از 
 . مناسب بودن آن با شرايط اطمينان حاصل نمود

  انجام اقدامات كنترلي از طريق رمز نگاري۳-۱۲
 .از روش هاي رمزگذارياطلاعات با استفاده ) درستي ( محافظت از محرمانگي ، اعتبار يا تماميت : هدف 

در اين ارتباط ، به اجرا درآوردن مديريت . تبيين و تدوين خط مشي استفاده از هاي رمز نگاري ، لازم و اجتناب ناپذير مي باشد
 . كليد به منظور پشتيباني از تكنيك هاي رمزگذاري توصيه مي شود

  رمزگذاري خط مشي مربوط به استفاده از اقدامات كنترلي از طريق۱-۳-۱۲ 
 . خط مشي مربوط به استفاده از هاي رمزگذاري جهت محافظت از اطلاعات بايد تبيين و به مورد اجرا درآيد

  مديريت كليد۲-۳-۱۲
به منظور حمايت و پشتيباني از كاربرد و استفاده از تكنيك هاي رمزگذاري در سطح سازمان ، لازم خواهد بود تا مديريت كليد به 

 . ينه و به مورد اجرا درآيدنحو مقتضي نهاد
  امنيت فايل هاي سيستم۴-۱۲

 . حصول اطمينان از امنيت فايل هاي سيستم: هدف
 و فعاليت هاي پشتيباني با در نظر ITدسترسي به به فايل هاي سيستم و كد برنامه اصلي بايد به نحو مقتضي شود و پروژه هاي 

 بايد به اين موضوع توجه داشت كه داده هاي حساس در معرض محيط هاي در اين ارتباط. گرفتن ملاحظات امنيتي انجام شود
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 . تست قرار نگيرد
  نرم افزار عملياتي۱-۴-۱۲

 . تعيين و اجراي رويه هاي لازم براي نصب نرم افزار برروي سيستم هاي عملياتي ، ضروري و اجتناب ناپذير مي باشد
  محافظت از داده هاي مربوط به تست سيستم۲-۴-۱۲

 . داده هاي تست بايد بدقت انتخاب شود و به نحو مقتضي محافظت و شود
  دسترسي به كد منبع برنامه۳-۴-۱۲

 . دسترسي به رمز منبع برنامه بايد محدود شود
  امنيت در فرآيندهاي توسعه و پشتيباني۵-۱۲

 . حفظ امنيت اطلاعات و نرم افزار سيستم برنامه كاربردي: هدف 
 . پشتيباني بايد بدقت شوندمحيط هاي پروژه و 

مديران مسئول سيستم هاي برنامه هاي كاربردي ، در قبال امنيت محيط هاي پروژه يا محيط پشتيباني نيز مسئول شناخته خواهند 
آنها بايد اطمينان حاصل نمايند كه تمامي تغييرات پيشنهادي جهت اعمال در سيستم مورد بازنگري قرار گرفته و بطور كامل . شد
 .  ك شده اند و امنيت سيستم يا محيط عامل را به مخاطره نخواهند انداختچ

  تغيير رويه هاي كنترلي۱-۵-۱۲
 . اعمال و اجراي تغييرات بايد با استفاده از رويه هاي رسمي تغيير ، به نحو مقتضي شوند

  بازنگري فني برنامه هاي كاربردي پس از اعمال تغييرات در سيستم عامل۲-۵-۱۲
امي كه سيستم هاي عامل تغيير مي يابند ، لازم خواهد بود تا اقدامات لازم جهت بازنگري برنامه هاي كاربردي مهم و حياتي هنگ

صورت پذيرد و تست هاي لازم انجام شود تا به اين ترتيب از مصون ماندن عمليات هاي سازمان يا امنيت در برابر تاثيرات سوء 
 . اصل شودناشي از اين تغييرات اطمينان ح

  محدوديت در اعمال تغييرات در بسته هاي نرم افزاري۳-۵-۱۲
عدم تشويق به اعمال تغييرات در بسته هاي نرم افزاري و محدود نمودن آنها به تغييرات ضروري ، از جمله مواردي است كه بايـد                         

 . نددر اين ارتباط لازم خواهد بود تا تمامي تغييرات بدقت شو. مد نظر قرار داده شوند
  درز اطلاعات۴-۵-۱۲

 . توصيه مي شود" جلوگيري از هر گونه فرصتي كه منجر به درز اطلاعات گردد ، اكيدا
  توسعه نرم افزارهاي خريداري شده از خارج از كشور۵-۵-۱۲

 . توسعه نرم افزارهاي تامين شده از طريق منابع خارجي بايد توسط سازمان تحت نظارت و سرپرستي قرار گيرد
  مديريت آسيب پذيري فني۶-۱۲

 .كاهش ريسک هاي ناشي از بهره برداري از آسيب پذيري هاي فني : هدف
مديريت آسيب پذيري فني بايد به صورت موثر ، سيستماتيك و به صورت تكرار پذير به مورد اجرا گذاشته شود ، ضمن آن كه 

ي عامل و ساير برنامه هاي كاربردي در حال استفاده از سيستم ها.ملاحظات لازم براي تاييد اثربخشي آن بايد صـورت پذيرد
 . جمله مواردي هستند كه در اين فرآيند بايد مورد ملاحظه قرار داده شود
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  آسيب پذيري هاي فني۱-۶-۱۲
 معرض اطلاعات به موقع درباره آسيب پذيري هاي فني سيستم هاي اطلاعاتي در حال استفاده بايد دريافت شود و اگر سازماني در

لازم خواهد بود تا ارزيابي هاي لازم صورت پذيرد و اقدامات مناسب براي پرداختن  اين گونه آسيب پذيري ها قرار گرفته است ،
 . ده ريسك هاي مترتب بر آن به عمل آيب

 مديريت حوادث مربوط به امنيت اطلاعات - ۱۳
 نها  گزارش دهي حوادث مربوط به امنيت اطلاعات و نقاط ضعف آ۱-۱۳ 

حصول اطمينان از اين كه حوادث مربوط به امنيت اطلاعات و نقاط ضعف مربوط به سيستم هاي اطلاعاتي به گونه اي : هدف 
 . گزارش شده است كه امكان اتخاذ اقدامات اصلاحي به موقع وجود دارد

كليه كاركنان ،  پيمانكاران و رويه هاي اجرايي تعديل و گزارش دهي رسمي حوادث بايد تعيين و به مورد اجرا درآيد و 
كاربران ثالث بايد نسبت به رويه هاي مربوط به گزارش دهي انواع مختلف حوادث و نقاط ضعفي كه مي توانند به نحوي از 

ايشان ملزم خواهند بود تا حوادث مربوط . انحا بر امنيت دارايي هاي سازمان تاثير بگذارند ، شناخت و آگاهي كافي داشته باشند
 .   امنيت اطلاعات و نقاط ضعف موجود در نقاط تماس مشخص شده را در اسرع وقت گزارش نمايندبه

  گزارش دهي حوادث مربوط به امنيت اطلاعات۱-۱-۱۳
 . حوادث مربوط به امنيت اطلاعات بايد در اسرع وقت و از طريق سلسله مراتب مديريتي گزارش شوند

 نيت گزارش دهي درباره نقاط ضعف ام۲-۱-۱۳
تمامي كاركنان ، پيمانكاران و كاربران ثالث سيستم ها و خدمات اطلاعاتي ملزم خواهند بود در صورت مشاهده هر گونه نقطه 

 . ضعف در سيستم يا خدمات ، موارد را گزارش نمايند
  مديريت حوادث مربوط به امنيت اطلاعات و روش هاي بهبود۲-۱۳

 . رد موثر و ثابت در مديريت حوادث امنيت اطلاعاتحصول اطمينان از اتخاذ يك رويك: هدف 
براي آن كه شرايط لازم براي پرداختن و بررسي رويدادهاي امنيت اطلاعات و نقاط ضعف آنها به صورت موثر و كارآمد مهيا 

بهبود مستمر در اجراي فرآيند .گردد ، لازم خواهد بود تا مسئوليت ها و رويه هاي اجرايي تعيين و به مورد اجرا گذاشته شود
 . پروسه عكس العمل ، نظارت و مديريت كلي حوادث امنيت اطلاعات ، لازم و اجتناب ناپذير مي باشد

در مواردي كه ارائه ادله و شواهد لازم دانسته شده باشد ، لازم خواهد بود تا نسبت به جمع آوري آنها اقدام و به اين ترتيب از 
 .   حاصل نمودانطباق با الزامات قانوني اطمينان

  مسئوليت ها و رويه ها ۱-۲-۱۳
مسئوليت هاي مديريت  و رويه هاي اجرايي بايد به نحو مقتضي تعيين و تبيين شود تا به اين ترتيب از واكنش سريع ، موثر و به 

 . موقع به رويدادهاي امنيت اطلاعات اطمينان حاصل شود
  جمع آوري مدارك و شواهد۳-۲-۱۳

اعم از ( دامات پيگيري عليه يك فرد يا سازمان پس از بروز حادث امنيت اطلاعات مستلزم يك اقدام قانوني باشد در مواردي كه اق
لازم خواهد بود تا شواهد و ادله كافي جمع آوري ، نگهداري و بگونه اي ارائه گردد كه با قوانين مربوط به طرح ) مدني يا جنايي 

 .شدادله در مجامع قضايي مطابقت داشته با
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 مديريت تداوم فعاليت هاي كاري   - ۱۴
  جنبه هاي امنيت اطلاعات در مديريت تداوم فعاليت هاي كاري ۱-۱۴

خنثي نمودن هر گونه اختلال در فعاليت هاي كاري و محافظت از فرآيندهاي كاري حياتي در برابر اثرات ناشي از : هدف 
 . ي جدي در آنها و حصول اطمينان از ادامه و از سرگيري به موقع آنهاخرابي هاي عمده در سيستم هاي اطلاعات يا آسيب ها

يك فرآيند مديريت تداوم فعاليت هاي كاري  بايد به گونه اي اجرا شود كه تاثير آن بر سازمان به حداقل كاهش يابد و امكان 
 ناشي از بلاياي طبيعي ، تصادفات ، كه ممكن است( از سر گيري مجدد آنها پس از آسيب هاي وارده به دارايي هاي اطلاعات 

تا حـد مورد قبول از طريق تركيب روش هاي كنترلي پيشگيرانه و بازيابي فراهم ) خرابي تجهيزات و اقدامات تعمدي باشد 
با تعيين فرآيندهاي كاري حياتي و مهم در اين فرآيند و ادغام الزامات مديريت امنيت اطلاعات تداوم فعاليت هاي كاري  . گردد

ساير الزامات تداوم مربوط به ساير جنبه ها از جمله عمليات ها ، جذب پرسنل ، ماتريال ها ، حمل و نقل و تاسيسات ، لازم و 
 . ضروري مي باشد

پيامدهاي ناشي از بروز بلايا ، معايب امنيتي ، از بين رفتن خدمات و در دسترس پذيري خدمات از جمله مواردي هستند كه 
د ــبرنامه هاي تداوم فعاليت هاي كاري باي. و تحليل تاثير كاري در مورد آنها لازم و اجتناب ناپذير خواهد بودانجام تجزيه 

بگونه اي تدوين ، تبيين و به مورد اجرا درآيد كه اطمينان لازم در خصوص از سرگيري به موقع عمليات هاي اساسي حاصل 
عنوان جزء لاينفكي از فرآيند كلي تداوم فعاليت هاي كاري  و ساير فرآيندهاي در اين ارتباط ، امنيت اطلاعات بايد به . گردد

 .مديريتي درون سازمان در نظر گرفته شود
مديريت تداوم فعاليت هاي كاري  بايد روش هاي كنترلي جهت شناسايي ، تشخيص و كاهش ريسك ها و همچنين فرآيند كلي 

 از رويدادهاي مخرب را كاهش دهد و از دسترسي پذيري آسان اطلاعات مورد ارزشيابي ريسك را شامل شده و پيامدهاي ناشي
 .  نياز جهت فرآيندهاي كاري اطمينان حاصل نمايد

  لحاظ نمودن امنيت اطلاعات در فرآيند مديريت تداوم فعاليت هاي كاري ۱-۱-۱۴
اين فرآيند بايد . مان ، لازم و ضروري خواهد بودتعيين و اجراي يك فرآيند مديريتي براي تداوم فعاليت هاي كاري  در سطح ساز

 . دربردارنده الزامات امنيت اطلاعات مورد نياز براي تداوم فعاليت هاي كاري  سازمان باشد
  تداوم فعاليت هاي كاري  و ارزشيابي ريسك۲-۱-۱۴

د به همراه احتمال و تاثير اين گونه حوادثي كه به نحوي از انحا مي توانند باعث بروز اختلال در فرآيندهاي كاري شوند باي
 . اختلالات و پيامدهاي ناشي از آنها در امنيت اطلاعات ، تعيين و شناسايي شوند

  توسعه و اجراي طرح هاي استمرار با در نظر گرفتن امنيت اطلاعات۳-۱-۱۴
ليات ها و حصول اطمينان از دسترسي پذيري برنامه ها بايد بگونه اي تبيين و به مورد اجرا درآيند كه امكان حفظ يا ازسرگيري عم

اطلاعات در سطح مورد انتظار و در مقياس هاي زماني و پس ا اختلال در ، يا خرابي فرآيندهاي كاري حياتي و مهم وجود داشته 
 . باشد
  چهارچوب برنامه ريزي تداوم فعاليت هاي كاري ۴-۱-۱۴

رت برنامه ها و اين كه در آنها به الزامات امنيت اطلاعات اشاره شده است و در اين بخش و به منظور حصول اطمينان از عدم مغاي
به منظور تعيين اولويت هاي تست و نگهداري ، توجه و رعايت يك چهارچوب مجزا از برنامه هاي تداوم فعاليت هاي كاري لازم 

 . و اجتناب ناپذير خواهد بود
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 هاي تداوم فعاليت هاي كاري تست ، نگهداري و ارزشيابي مجدد برنامه ۵-۱-۱۴
برنامه هاي تداوم فعاليت هاي كاري بايد به صورت منظم تست و بروزسازي شوند تا به اين ترتيب از بروز بودن و موثر بودن آنها 

 . اطمينان حاصل گردد
  انطباق با الزامات قانوني۱-۱۵

 .ها يا تعهدات قراردادي و هر يك از الزامات امنيتيجلوگيري از هر گونه موارد نقض قوانين ، مقررات ، آيين نامه : هدف 
طراحي ، راه اندازي ، استفاده و نگهداري سيستم هاي اطلاعاتي ، تابع الزامات قانوني ، آيين نامه اي و قراردادي امنيت 

ي و اجتناب ناپذير مشاوره با مشاورين حقوقي سازمان يا كارورزان حقوقي ذيصلاح درباره الزامات قانوني خاص ، الزام.هستند
الزامات قانوني در هر كشور متفاوت مي باشد و لذا براي هر گـــــونه اطلاعاتي كه در يك كشور ايجاد و به كشور . مي باشد

 ) .  به عنوان مثال جريان داده اي فرا مرزي .( ديگر ارسال مي شود ، الزامات قانوني خاصي تعيين مي شود

 لاجرا تعيين قوانين لازم ا۱-۱-۱۵
كليه الزامات قانوني ، حقوقي و قراردادي و رويكرد سازمان در برآورده نمودن اين الزامات بايد به طور صريح و روشن تعريف ، 

 .مستند سازي و براي هر يك از سيستم هاي اطلاعاتي و سازمان هاي ذيربط بروز سازي شود
  (IPR) حقوق دارايي هاي معنوي ۲-۱-۱۵

اسب بايد بگونه اي به مورد اجرا گذاشته شود كه از انطباق آنها با الزامات قانوني ، حقوقي و قراردادي مربوط رويه هاي اجرايي من
به استفاده از هر يك از مطالبي كه در مورد آنهـــا حقوق دارايي هاي معنوي صادق است و همچنين الزامات مربوط به استفاده از 

 .  حاصل شودمحصولات نرم افزاري اختصاصي ، اطمينان
  محافظت از سوابق سازماني۳-۱-۱۵

محافظت از سوابق مهم و حائز اهميت در برابر هر گونه خسارت ، نابودي و تحريف بايد بر اساس الزامات قانوني ، حقوقي ، 
 . قراردادي يا كاري انجام پذيرد

  محافظت از داده ها و محرمانه تلقي نمودن اطلاعات فردي۴-۱-۱۵
 درباره محافظت از داده ها و حفظ محرمانگي ، به شرحي كه در قوانين ، مقررات و بر حسب مورد مفاد قرارداد حصول اطمينان

 . مقرر گرديده است ، الزامي و اجتناب ناپذير خواهد بود
  جلوگيري از موارد سوء استفاده از مراكز پردازش اطلاعات۵-۱-۱۵

 اهداف غير مجاز از سوي كاربران ممنوع بوده و در اين خصوص لازم خواهد هر گونه استفاده از مراكز پردازش اطلاعات جهت
 . بود تا اقدامات كنترلي لازم براي جلوگيري از دسترسي غير مجاز كاربران به اين مراكز صورت پذيرد

  تنظيم روش هاي كنترلي رمزگذاري۶-۱-۱۵
 . ن و مقررات مربوطه مورد استفاده قرار گيردروش هاي كنترلي رمزگذاري بايد بر اساس موافقت نامه ها ، قواني

  انطباق با خط مشي ها و استانداردهاي امنيت و انطباق فني۲-۱۵
 حصول اطمينان از انطباق سيستم ها با خط مشي ها و استانداردهاي امنيت سازماني: هدف

 .  در فواصل زماني معين مورد بازنگري قرار گيرددامنيت سيستم هاي اطلاعاتي باي
اين گونه بازنگري ها بايد بر اساس سياست ها و خط مشي هاي امنيتي مناسب و پلاتفورم هاي فني انجام پذيرد و سيستم هاي 

 . اطلاعاتي بايد از حيث انطباق با استانداردهاي اجراي امنيت و روش هاي امنيت مستند سازي شده مورد مميزي قرار گيرد
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 انداردهاي امنيت انطباق با خط مشي ها و است۱-۲-۱۵
مديران ملزم خواهند بود تا از اجراي صحيح رويه هاي امنيتي در چهارچوب مسئوليت هاي خويش و وجود انطباق با خط مشي ها 

 . و استانداردهاي امنيتي اطمينان حاصل نمايند
 انطباق فني) چك (  بازبيني ۲-۲-۱۵

 . ي اجراي امنيت ، در فواصل زماني منظم چك شوندسيستم هاي اطلاعاتي بايد از حيث انطباق با استانداردها
  ملاحظات مربوط به مميزي سيستم هاي اطلاعات۳-۱۵

 . ي سيستم هاي اطلاعاتي يا تداخل هاي ناشي از اين فرآيندزافزايش اثر بخشي و كاهش تداخل در فرآيند ممي: هدف 
ياتي و ابزارهاي مميزي در جريان مميزي سيستم تعيين روش هاي كنترلي براي محافظت و نگاهداري از سيستم هاي عمل

 هاي اطلاعاتي لازم و اجتناب ناپذير خواهد بود
به منظور محافظت از تماميت و جلوگيري از هر گونه موارد سوء استفاده از ابزارهاي ميزي ، لازم خواهد بود تا روش هاي 

 . . محافظتي لازم تعيين و به مورد اجرا گذاشته شود

 يزي سيستم هاي اطلاعات مم۱-۳-۱۵
الزامات و فعاليت هاي مميزي مربوط به چك هاي سيستم هاي عملياتي بايد بدقت برنامه ريزي و مورد توافق قرار گيرد تا به اين 

 . ترتيب ريسك ناشي از اختلال و وقفه در فرآيندهاي كاري به حداقل كاهش يابد
 عات محافظت از ابزارهاي مميزي سيستم هاي اطلا۲-۳-۱۵

دسترسي به ابزارهاي مميزي سيستم هاي اطلاعاتي بايد بگونه اي باشد كه از هر گونه سوء استفاده يا خطرات احتمالي جلوگيري 
 . شود
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