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رزومه کاری 

 نام : هادی 
نام خانوادگی : محمدیان
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مدارک و سوابق تحصیلی : 
· لیسانس رشته ی مهندسی کامپیوتر ( سخت افزار ) دانشگاه آزاد اسلامی واحد تهران مرکزی
· عنوان پروژه لیسانس: QoS Over Heterogeneous Networks
· فوق لیسانس رشته ی مهندسی کامپیوتر ( معماری کامپیوتر) دانشگاه آزاد اسلامی قزوین
· گذراندن دوره های زیر و تسلط کامل بر این دوره ها:
CCNA (Routing & Switching, Security, Voice, Wireless, Design (CCDA))

CCNP(ROUTE, SWITCH, TSHOOT)

CCIP(QoS, MPLS, BGP)

CCSP(SNRS, SNAF, IPS, SNAA)

· دارنده مدرک تخصصی Cyberoam Certified Network Security Professional (امنیت شبکه)
· دارنده مدرک تخصصی Cyberoam Certified Network Security Expert (امنیت شبکه)
· تسلط کامل بر مفاهیم Penetration Testing و Ethical Hacking
· گذراندن دوره MCSE در موسسه CyberTech
· دارنده مدرک Kaspersky Lab Data-Security Technician LAN Windows
· دارنده مدرک تخصصی CCIE 350-001 در  دوره ROUTING & SWITCHING 
   http://www.pearsonvue.com/authenticate

Registration ID: 238574187

Validation Number: 164437523

سوابق آموزشی  : 
· برگزاری کلاس آموزش شبکه (Cisco) - دانشگاه آزاد اسلامی واحد تهران مرکزی 
· تدریس خصوصی دوره های سیسکو
· تدریس دوره های شبکه در موسسه سایبرتک
زبان انگلیسی:
تسلط کامل بر زبان انگلیسی Listening، Reading،Speaking،Writing

سوابق کاری :

· مدیر فنی امنیت شبکه شرکت کارنما رایانه
· طراحی و اجرای شبکه و امنیت شبکه در سازمان بنادر و دریانوردی استان مازندران (بندر نوشهر)
· پیاده سازی شبکه نیروی دریایی ارتش (پادگان کوهک)(400 کاربر داخلی)
· مشاوره، طراحی و پیاده سازی شبکه ی LAN و DMZ بانک صنعت و معدن
· پیاده سازی شبکه WAN  و LAN سازمان امور مالیاتی استان تهران (اتصال 20 مرکز)
· پیاده سازی شبکه WAN و LAN شرکت کیش چیپس
· مشاوره ، طراحی و پیاده سازی شبکه WAN ، LAN و DMZ شرکت لبنیات پاک
· مشاوره و طراحی شبکه Internet و Interanet شرکت ژرف کام آسیا (200 کاربر داخلی)
· مشاوره و طراحی شبکه WAN و LAN سازمان ثبت اسناد و املاک استان تهران (اداره کل و شهرستان های تابعه)
· انجام آزمون های آسیب پذیری و نفوذپذیری بر روی وب سایت سازمان های مختلف
· مشاوره ، طراحی و پیاده سازی شبکه WAN ، LAN معاونت سلامت دانشگاه علوم پزشکی تهران
· طراحی و پیاده سازی پروژه های امنیت شبکه در سازمان ها و شرکت های مختلف از جمله: سازمان ثبت اسناد و املاک کشور، سازمان ثبت اسناد و املاک تهران، سازمان حمایت از تولید کنندگان و مصرف کنندگان، دانشگاه آزاد اسلامی واحد تهران مرکزی، دانشگاه صنایع و معادن، معاونت سلامت دانشگاه علوم پزشکی تهران، شرکت نفت پارس، سازمان مرکزی دانشگاه آزاد اسلامی، شرکت مپنا، لبنیات پاستوریزه پاک، شرکت فوژان اکسوم، شرکت شامپو صدر صحت، شرکت ایران IT، معاونت سلامت دانشگاه علوم پزشکی، بیمارستان مدرس، دانشگاه آزاد اسلامی واحد علوم دارویی، پژوهشگاه صنعت نفت، شرکت پدیسار انفورماتیک، بانک صنعت و معدن، فناپ، آرین ماهواره، پژوهشگاه رویان، سازمان مرکزی دانشگاه آزاد اسلامی، مرکز آزمون دانشگاه آزاد اسلامی،  و...
 مهارت ها : 

· تسلط کامل بر مفاهیم امنیت شبکه و اجرای تست های آسیب پذیری و نفوذپذیری (Penetration Test)
· طراحی شبکه بر اساس استانداردها و مدل های روز دنیا مانند Enterprise Composite Model  ، Top Down Network Design
·  تسلط بر پروتکل ها و مکانیزم های Switching : 
STP , RSTP , PAGP , LACP ,VLANNIG , VLAN Trunking Protocols (ISL , Dot1q) ,  VTP ,GVRP , MST , PVST + , HSRP ,VRRP , GLBP , CEF , Fast Switching , Process Switching .

· تسلط بر پروتکل های Routing  و مکانیزم های لایه 3: 
Routing Protocols ( RIP v1 & 2 , IGRP , OSPF , EIGRP , IS-IS , BGP ) , Route Map , Route summarization , Route redistribution , Static Routing ,  Multicasting .

· تسلط بر IP Addressing :
IPv4 , IPv6 , VLSM , CIDR , Private Addressing , NAT , PAT .  
· تسلط بر پروتکل های  Network Management :
SNMP ( v1 , v2c , v3 ) , Logging , NTP , Syslog  , CDP .

· تسلط بر مکانیزم های QoS  : 
Classification and Marking , Congestion Management and Avoidance , Shaping and Policing .

· تسلط بر پروتکل ها و تکنولوژی های مختلف WAN  :
PPP , HDLC , ISDN , DSL , Frame Relay , VPN , MPLS  .

· آشنایی با استاندارد امنیت اطلاعات 27000 ، ISMS
· تسلط بر مکانیزم های افزایش امنیت شبکه : 
Device Hardening  , AAA , Layer 2 Security ( Port Security , Dynamic ARP Inspection , DHCP Snooping , IP source Guard , Dot1x , Storm Control) , Layer 3 Security ( IP ACL , RPF Checks , TCP Intercept , Context-based Access Control , DMVPN )

· تسلط بر پروتکل ها و مکانیزم های Wireless
· تسلط بر دستگاهها و نرم افزار های : 
Cisco Routers ( 800 , 1800 , 2600 , 2800 , 3600 , 3800 , 7200 )
Cisco Switches ( Catalyst 2900 , 3500 , 3700 , 4000 , 4500 , 6000 , 6500 ) , Extreme , 3Com , Foundry , Intel , HP .

Security Appliance ( PIX , ASA , FWSM , Juniper , IDSM , IPS, Fortigate  , ISA , Cyberoam )

Monitoring and Maintenance ( Ciscoworks LMS ,  Solarwinds Orion – SLX , Whats up , Kiwi  , MRTG , Cisco Security Agent , Cacti )

AAA ( Cisco Secure ACS , Nttac+ )

· تسلط بر سرویس های مختلف : 
Microsoft ( DNS , DHCP , Active Directory , ISA , FTP , RAS , Syslog , Radius )

